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Rapport
Integrasjonstest

Bank: xxxxx
Dato: dd.mm.åå


Bakgrunn
[bookmark: _GoBack]For å sikre kvalitet i bankens integrasjon med Skatteetaten og Brønnøysundregistrene skal bankene gjennomføre alle 16 testcasene og oppdatere denne rapporten. Banken kan bli bedt om å fremlegge rapporten til Skatteetaten, Brønnøysundregistrene eller Bits ved behov.

Innhold i integrasjonstesten
Banken beskriver hva som inngår i integrasjonstesten. 
Ikke så detaljert beskrivelse av testen, hvilke funksjonaliteter skal testes ut og hva man skal oppnå. 
Forutsetninger
Beskrivelse av hvilke forutsetninger som finnes ift integrasjonstesten med Skatteetaten:
· Virksomhetssertifikat – Installasjon i Skatteetaten
· Testmiljøer i Skatteetaten
· Testmiljøer i BRREG
· Testmiljøer i egen organisasjon
· Etc…
Testmiljø
Beskrivelse av testmiljø i Skatteetaten og bankens som er brukt ifm integrasjonstesten. (URLer +++)
Tidsplan 
Oversikt over tidsplanen da denne testen ble gjennomført
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Følgende Integrasjonstest er gjennomført:

	Nr
	Navn
	Forutsetning
	Beskrivelse
	Forventet resultat
	Testresultat

	T-01
	Henting av tilgjengelig skattegrunnlags år for person med informasjon
	Person OK og skattegrunnlagsdata finnes
	Bruk 01029413157 fra listen over testbrukere
	200, 
	

	T-02
	Henting av inntektsdata for person med informasjon
	Person OK, token ok og inntektsdata finnes
	Bruk 01029413157, 18018200283 eller 18017749532 fra listen over testbrukere
	Retur med inntektsdata for personen
	

	T-03
	Henting av skattegrunnlagsdata for person uten informasjon
	Person OK, token ok og skattegrunnlagsdata finnes ikke
	Bruk FNR 18018200283 
	404, kode: SSG-008
	

	T-04
	Henting av inntektsdata for person uten informasjon
	Person OK, token ok og inntektsdata finnes ikke
	Bruk FNR 04057849687 
	404, kode: IM-010
	

	T-05
	Token utgått på tid
	Banken prøver å hente data etter at token har utgått
	Bruk en av FNR fra listen over testbrukere + utgått token
	400, Skattegrunnlag: SSG-016. Inntektsmottaker: IM-019
	

	T-06
	Annen bank spør om data
	Ok kobling for bank 1, token generert for person i bank 2
	"CoveredBy" avviker fra orgnr registrert for API-nøkkel
	400, Skattegrunnlag: SSG-101, Inntektsmottaker: IM-101                                                           Finansinstiusjonene skal teste med et annet Coveredby (Orgnr.) dvs. at dere legger inn et orgnr fra en annen bank i redirect URL lenken, hente samtykke. Feilmeldingen dere skal motta er" The API key is not authorized for this operation, or the supplied authorization code is either expired or invalid".
	

	T-07
	Kompromittert token fra datakonsument
	Payload delen endret.
	Bruk en av FNR fra listen over testbrukere.
Endret token etter signering. Verifisere integritet.
	400, Skattegrunnlag: SSG-021,               Inntektsmottaker: IM-020                                                                                                                                SSG-019: Feil med validering av samtykke fra Altinn. Kan ikke verifisere samtykke                                            SSG-021: Feil med signatur av samtykke fra Altinn. Kan ikke verifisere samtykke                                                                                                                                                                                                                                                                                                                                                                                                                      
	

	T-08
	Ikke gyldig klientsertifikat
	Bruke klientsertifikat som ikke er gyldig mot Skatt
	Bruke en klientsertivikat som ikke er gyldig mot Skatteetaten
	403                                                                                                                                                                                                               Denne er valgfri og er ment for virksomheter som representerer flere banker med ulike organisasjonsnumre. Testen har da hensikt at bankene skal ha kontroll på sine virksomhetssertifikater for de ulike bankene.
	

	T-09
	Ugyldig versjon av api
	Bruke ugyldig versjonskode
	bruk versjonskode v0
	400, "Ressurs med ExternalServiceCode 4628 og ExternalServiceEditionCode 0 eksisterer ikke."                                                                        Her skal du legge feil versjon av tjeneste i redirect URL lenken. Dvs legg inn 4628_0 under parameteret resources samt legge inn 4628_0 i metaverdi.
	

	T-10
	Lese data som xml
	 
	Bruk en av FNR fra listen over testbrukere.
Append url med .xml eller set header 'Accept: application/xml'
	xml output  NB Formatet må spesifiseres i header
	

	T-11
	Lese data som json
	 
	Bruk en av FNR fra listen over testbrukere.
Append url med .json eller set header 'Accept: application/json' eller gjør vanlig request (json er default)
	json output  NB Formatet må spesifiseres i header
	

	T-12
	Hente token etter at samtykke er utgått på dato/tid
	Bruker har gitt samtykke men det er utgått
	Bruk en av FNR fra listen over testbrukere.
"ValidToDate" i url er utgått når bank forsøker å veksle inn autorisasjonskoden i token hos Altinn
	Feilmelding: 403 The APIkey is not authorized for this operation, or the supplied authorization code is either expired or invalid.
	


	T-13
	Teste språkstøtte 
Mulige språk er engelsk (en), bokmål (nb-NO) og nynorsk (nn-NO)
	Skatteetaten har oversatt tjenesten til de tre språkene i TUL
	Bruk en av FNR fra listen over testbrukere.
Parameter for "LanguageCode" i samtykke url skal samsvare med språk låntaker har valgt ved lånesøknad samt at tekst i "DelegationContext" blir på samme språk. Mulige språk er engelsk (en), bokmål (nb-NO) og nynorsk (nn-NO)
	Samtykkesiden kommer opp på valgt språk. DelegationContext er kun oppgitt på norsk, men Skatteetaten skal publisere krav til delegationcontext på engelsk.
	

	T-14
	Teste metadata ut fra hva Skatteetaten har benyttet i samtykketeksten på tjenestene (Se github fra Skatteetaten)
	Må få oppgitt hos Skatteetaten hvilke parametre de har lagt inn på samtykketeksten
	Parameter for "Metadata" (tjenestekode) i samtykke-url samsvarer ikke med parameter angitt av Skatteetaten på tjenestene  (https://skatteetaten.github.io/datasamarbeid-api-dokumentasjon/about_samtykkelosning.html#tjeneste-id-og-versjon)
	Feilmelding: Det har oppstått en feil. Ugyldig eller manglende metadata                                                                                                                                            Parameter for metadata må ikke inkluderes i redirect URL når dere kjører testen.
	

	T-15
	Benytte feil «RedirectUrl»  i URL til samtykkeside
	Banken er autorisert opp hos Skatteetaten til at redirect-url skal gå til et gitt domene
	I samtykke-url må «RedirectUrl» endres til en url som ikke er innenfor domene som er autorisert opp av Skatteetaten
	Feilmelding: http://xxxxx.no is not a valid redirect url. CoveredBy: 999999999, can only redirect to: *.xxxxx.no
	

	T-16
	Teste bruk av usertoken. Usertoken sikrer at riktig person gir samtykke 
	Feil testperson brukes til å gi samtykke. Verdi for usertoken er SHA256-hash av FNR 07078600378
	Legg til parameter: usertoken=332802C3D70025376C821B00EA6C6DAFC57CA990BD33C174CC185E360F1D465B - i redirectURL. Bruk FNR 01029413157 til å gi samtykke
	400, "Samtykke som skal gis er registrert på en annen person enn den som er pålogget i Altinn. Vennligst logg på med riktig person for å gå videre, eller kontakt kundeservice om problemet vedvarer."
	




Hvordan gikk testen: Alle planlagte tester er gjennomført, og det er ingen utestående funn som er kritiske ift. produksjonssetting (se utestående feil under).
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Det anbefales / anbefales ikke at leveransen godkjennes 
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Nedetid
Notere eventuelt nedetid eller plunder og heft i testmiljøet – Dokumenteres med tabell
Utestående tester
Hva som eventuelt ikke er utført av tester og risiko/konsekvens

Utestående feil
Evnt. utestående feil og risiko/konsekvens
Evaluering
Retrospektiv om integrasjonstesten i banken: Hva gikk bra og hva gikk ikke så bra.
Tiltak
Knyttet til evaluering. Tiltak for det som ikke gikk så bra.
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