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BSKs formal er @ ivareta forvaltningsoppgaver
knyttet til betalings- og informasjonsformidling
i bankenes felles infrastruktur.

Om BSK

Bankenes Standardiseringskontor
(BSK) ble etablert av Bankforening-
ens Servicekontor og Sparebanks-
foreningens Servicekontor hasten
1994 med formaél & ivareta forvalt-
ningsoppgaver knyttet til betalings- og
informasjonsformidling i bankenes
felles infrastruktur. Arbeidet omfatter
blant annet fastsetting og oppfelging
av krav og standarder for samordning
av betalingssystemene, IT-sikkerhet,
formater for transaksjons- og infor-
masjonsutveksling mellom banker og
mellom felles operative selskaper og
banker. BSK har et styre som pekes ut
av Finans Norge bestdende av folgen-
de representanter fra bankene:
« Eldar Skjetne, styrets leder
Sparebanki Alliansen
» Peer Theien, DNB
« Lorang Eriksen, Eika Alliansen
» Kristian Maubach,
Sparebanken Vest
e Gunnar Senum, Skandiabanken
o Per Harald Fredriksen, NORDEA
« Bernt Ragnar Pettersen,
Danske Bank
» Solveig Lie, Handelsbanken

I tillegg mater Tor Johan Bjerkedal
fra Finans Norge som observater i
motene.

BSK bestar per i dag av 9 med-
arbeidere og har i tillegg tilgang pa

kompetanse fra bankene organisert
i faggrupper for:

» Kortbetaling

» Interbank

» Elektronisk regningsbetaling

« BankID

« IT sikkerhetslederforum

Det er per i dag anslagsvis 40
fagpersoner som er fast tilknyttet BSK
gjennom faggruppene. BSK organi-
serer ogsa prosjekter, arbeidsgrupper
mv hvor ytterlig andre fagpersoner
fra banker og leveranderer involveres
i arbeidet. Dette gir BSK et stort og
kompetent nettverk, som benyttes ved
oppgavelgsning.

Denne rapporten er laget for & gi
bankene en oversikt og innsikt i saker
som det jobbes med i BSKs regi.

Aret som har gétt har ogsa gitt

BSK et faglig nedslagsfelt utover
betalingsomradet ved at det er
jobbet mye med digital samhandling
med offentlig sektor. Dette er godt
forankret i styret og i samsvar med
Finans Norges overordnete strategi
om digitalisering av finansnaringen.
Et av initiativene er, sammen med
AltInn og Skatteetaten, a tilrettelegge
for effektivisering av utldnsprosessen
gjennom digitalisering av informa-
sjonsinnhenting, se neermere beskriv-

else av dette nedenfor. BSK har videre
praktisert stor grad av &penhet om
interne prosesser og diskusjoner i aret
som har gatt. Dette har omfattet gkt
publisering pa www.bsk.no, bruk av
sosiale medier, medieoppslag, kon-
taktmoter, foredrag mv. Det er BSKs
erfaring at denne gkte apenheten har
gitt store gevinster og tilgang til nye
kompetansemiljoer som gnsker sam-
arbeid, noe som igjen vil gi gkt verdi
for bankene.

Prioriteringer

Styrets hovedprioriteringer for BSK er:

« Modernisering og videreutvikling
av infrastruktur, systemer og
lgsninger

« Internasjonalisering av virksom-
heten i forhold til standardvalg og
samarbeidskonstellasjoner

» Videreutvikling av prosesser og
kompetanse

Styrets hovedprioriteringer er
forankret i en klar overordnet strategi
som danner grunnlag for konkrete
aktiviteter. Prosessen med & prioritere
aktiviteter er styrt av BSKs admini-
strasjon i godt samspill med etablerte
faggrupper og Finans Norge, samt

i dialog med sentrale leverandorer.
Aktivitetene er sd forankret gjennom
vedtak i BSK styret i forbindelse med
budsjettbehandlingen.
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2015 — Et ar preget av gode
leveranser og nye initiativ

BSK har gjennom 2015 levert pa
viktige prosjekter og aktiviteter.

I tillegg har BSK tatt flere viktige
initiativer for & forberede bankene

til 4 hdndtere de store endringene

de stér ovenfor knyttet til endrete
regulatoriske rammebetingelser, ny
teknologi og nye aktgrer. Det er BSKs
oppfatning at leveransene gjort i 2015
medforer at det norske bankfelles-
skapet er godt posisjonert og kan g&
fremtiden offensivt i mote.

Produktselskapene BankID Norge

AS og BankAxept AS, som bankene
etablerte 1 2014, har hatt en sterk
utvikling. Samspillet mellom BSK og
produktselskapene har veert posi-
tivt. Den tekniske utviklingstakten i
selskapene representerer en berikelse
for BSK. Det har samtidig stilt BSK
ovenfor store prioriteringsutfordring-
er som er lgst etter beste evne. BSKs
tilnaerming har vaert 4 vaere maksi-
malt pragmatiske. Dette har blant
annet medfert at produktselskapene
har bidratt til & lase oppgaver som
normalt skulle vert lgst i BSK. Dette
er gjort i samforstaelse med styret og
produktselskapene og har ikke endret

prinsipper i rollefordelingen som 14 til
grunn for selskapsetableringene.

Ny strategi for betalings- og
digitaliseringsomrddet

Finans Norge har i lapet av 2015,
sammen med bankene, gjennomfort
en omfattende strategiprosess for

a forsterke og fornye samarbeidet

pa betalingsomradet. BSK har blitt
invitert inn og bidratt aktivt i dette
arbeidet. Prosessen har resultert i en
ny offensiv strategi, og videre vedtak
om etablering av et nytt selskap hvor
BSK og betalingsomradet i Finans
Norge skal inngé. Det legges ogsa opp
til gkt bemanning. Det er tatt hoyde
for at det nye selskapet skal ha 20
egne medarbeidere og et prosjektbud-
sjett som gir grunnlag for sterk gkning
i leveransekraften. Vedtaket er godt
forankret i Finans Norges hovedstyre
og er mott med entusiasme blant
bergrte medarbeidere og bankmedar-
beiderne som bidrar i faggrupper og
prosjekter. Det er videre gjort tiltak
for a forbedre lokalene som det nye
selskapet skal flytte inn i. Oppussing-
en omfatter hele 2. etasje i Finans-
neeringens hus, dvs ogsé lokalene

i
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til BankAxept og FinansCert. Sam-
lokaliseringen og det interigrmessige
laftet er positivt og viktig for fortsatt
suksess. Moderne lokaler er viktig for
trivselen til medarbeiderne og for &
understotte god samhandling! Det nye
selskapet vil tre inn i alle forpliktelser
og fullmakter som til né er fordelt pa
Finans Norge, NICS operatgrkontor
og BSK knyttet til den tekniske
infrastrukturen. Selskapet skal etter
planen veare etablert innen utgangen
av mars 2016.

Verdens beste infrastruktur

Et sentralt poeng med etablering av
ny organisasjon, er & bidra til at Norge
fortsatt har verdens beste infrastruk-
tur pa betalingsomradet. BSK har
jobbet med & definere hva som fre-
mover vil kjennetegne verdens beste
infrastruktur. Administrasjonen har
sammen med mange gode medhjelp-
ere og et aktivt styre utformet et posis-
jonsnotat med tittel: Position paper;
Continuous developement of the Nor-
wegian payment infrastructure. I do-
kumentet har BSK forsgkt a beskrive
hva som er né-situasjonen, hva som
er malsettinger og viktige aktiviteter
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som ber gjennomfoeres. Notatet er
distribuert bredt, tilgjengeliggjort via
BSKs nettsider og via sosiale medier.
Publiseringen er godt mottatt og har
medfert mange gode diskusjoner bade
internt hos oss, og med ulike kompe-
tansemiljo. Det blir viktig & ta dette
arbeidet videre i 2016.

Samarbeid med leverandserer
Relasjonen til BSKs viktigste leve-
randgrer Nets og Evry, er i endring
som folge av nye eiere. Vi har hatt
god og tett dialog med disse, og
leveranderene bidrar aktivt og kon-
struktivt i mange av vare prosesser.
Det er samtidig svaert viktig at vi fort-
setter arbeidet med & profesjonalisere
var relasjon. Dette gjelder ikke minst
var evne til & vaere en forutsigbar
premissgiver og profesjonell kunde.
SDC har ogsa kommet stadig sterkere
pa banen i infrastruktursamarbeidet
og de har beriket oss med innsikt,
ambisjoner og gode perspektiver.

Endring i lovregulering
Reguleringen av betalings- og sikker-
hetsomréadet er nd mer oversiktlig.
Vedtak og publisering av Payment
Service Directive 2 (PSDII) avklarer
sentrale rammer. Det vil fortsatt paga
en rekke diskusjoner som vil veere
krevende, spennende og viktige for

bankfelleskapets fortsatte suksess.
Spesielt viktig er arbeidet i European
Banking Authority (EBA) med utform-
ing av sdkalte Regulatory Technical
Standards (RTS) som skal understotte
direktivet, herunder pa sikkerhets-
omradet. Det jobbes godt og malrettet
med & sikre at PSDII tas inn pa riktig
mate i norsk lovverk.

2015 ble dret hvor
mobilbetalinger
endelig fikk sitt gjen-
nombrudd i Norge.

Gjennombrudd for mobilbetalinger
2015 ble, som antatt, aret hvor mobil-
betalinger endelig fikk sitt gjennom-
brudd i Norge. Det er etablert ny
losning fra DNB (VIPPS), Danske
Bank har lansert sin Mobile Pay i det
norske markedet, i tillegg til Eika sin
SnapCash lgsning etablert ultimo
2014. Videre kjopte Sparebank 1
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alliansen teknologi og norsk kunde-
grunnlag fra mCash, og de planlegger
etablering av et eget mobilbetalings-
selskap. Omfanget av mobilbetalinger
(spesielt person-til-person) har skutt
iveeret. Neste bglge som né er i gang
er 4 flytte dette ut i brukersteds-
markedet. Her har det vaert jobbet
med avtaler mellom banker og spesielt
aktorer i dagligvarebransjen. Ut-
viklingen representerer en endring av
hvordan og om hva bankene sam-
arbeider om. Lgsningene har en klar
kundesentrisk tilneerming, men de er
ogsa avhengig av elementer best for-
valtet i en felles infrastruktur. Det blir
spennende a folge utvikling i 2016 om
hvordan man fér til 4 etablere interop-
erabilitet mellom de ulike lgsningene
pa point-of-sale i tillegg til effektiv
vedlikehold av kundeinformasjon
(koblingen mellom person-bank-
konto-og-kort). Det er avgjorende

for det nye infrastrukturselskapet

at man lykkes & posisjonere seg pa
dette omradet i 2016 for & understatte
bankenes suksess. Naturlige fokus-
omrader for fellesskapet vil veere a
tilrettelegge for utvidet bruk av KAR
og Straksbetalingsinfrastrukturen,
samt bidra til & h&ndtere terminal-
siden i point-of-sale med tanke pa &
sikre interoperabilitet og sikkerhet i
losningene.
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Sentrale aktiviteteri 2015

Med et bakteppe som omtalt over,
er det viktig at bankfellesskapet har
fokus og bruker krefter fornuftig.

Sentrale prosjekter i BSK regi
Styret i BSK vedtok 20.06.2013
Moderniseringsprosjektet for a
erstatte BALTUS og BDM som er
infrastrukturen for on-line meld-
ingsutveksling mellom bankene.
Prosjektet ble iverksatt som folge av
en erkjennelse av at den etablerte
infrastrukturen var foreldet (dog
fortsatt meget driftssikker). Prosjektet
er i prosess med 4 migrere de siste
bankene over pé ny infrastruktur, og
malsettingen er at alle skal vaere over
for sommeren slik at arbeidet med
sanering av eksisterende infrastruktur
kan startes. Det er ogsa gjort et vedtak
istyret om & utvide omfanget av
prosjektet til & inkludere etableringen
av SDC som ny nodeoperater i infra-
strukturen. Dette er i god prosess.
BSK jobber né med & etablere et hen-
siktsmessig forvaltningsregime. Det
er videre flere banker og tjenestetil-
bydere som vurderer bruk av Baltus
for & effektivisere kommunikasjon.

BSK er forgvrig stolt over at Baltus
2.0 ble kéret til det beste infrastruk-
turinitiativet ifm Banking Tecnology
awards 2015. Prisen ble vunnet i sterk
konkurranse med flere andre kandi-
dater og mottatt pa en storslatt galla-

middag i London. Prisen ga grunnlag
for god selvtillitt p& vegne av norsk
bankinfrastruktursamarbeid.

Styret i BSK vedtok 12.03.2014 et
veikart for overgang til ISO 20022
som meldingsformat i den norske
infrastrukturen. Dette som erstat-
ning for dagens kunde-bank for-
mater (inkludert Telepay, PAYMUL,
CREMUL.) og bankinterne formater
(NIBE, BOLS, NISOK). Prosjekt for

| 4. kvartal ble nytt
kortdesign for debet-
kort lansert.

kunde-bank er etablert og arbeidet
med dette er godt i gang og med
malsetting at alle ERP leveranderer/
kunder skal kunne sende meldinger
pa ISO 20022 XML og alle banker
skal kunne motta innen 31.10.16.
Prosjektet har lykkes med & mo-
bilisere ERP leveranderene i dette
arbeidet og det har vaert positivt.
Dette er et stort kompetanseloft i
tillegg til en stor endring i norsk
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infrastruktur. Prosjektet omfattes av
stor interesse. BSK arrangert, sam-
men med Standard Norge, en fagdag
om ISO 20022 hvor det kom over 100
deltakere fordelt ca 50/50 pa banker
og andre. Arbeidet har ogsa utlgst
spennende diskusjoner med DIFI om
hvordan man kan organisere sikker
kommunikasjon mellom banker og
deres kunder. Det jobbes videre med &
lage ISO 20022 meldingsdefinisjoner
for bank-bank grensesnittet. Dette
arbeidet ses ogsé i sammenheng med
Fagutvalg for Avregnings og oppgjor
sitt arbeid med & definere fremtidens
behov og lgsninger pa omréadet.

I 4. kvartal ble endelig nytt kort-
design for debetkortene lansert og
det er né flere kort med nytt design i
markedet. Som ledd i lanseringen ble
det iverksatt kommunikasjonstiltak i
samarbeid med Finans Norges infor-
masjonsavdeling. Det var stor inter-
esse i markedet, og pressemelding og
oppslag fikk svaert mange "klikk”.

Finans Norge ved BBI, har satt i gang
et arbeid med fornying og moderni-
sering av efakturalgsningen. Malset-
tingen er & oke omfanget av fakturaer
som finner en effektiv vei inn i nett-
banken. Finans Norge ga BSK i opp-
drag & organisere og styre prosjektet.
Det har vert mobilisert bredt blant
bankene for & utforme gode model-

Bankenes Standardiseringskontor



f\rsrupport 2015

ler og krav som kan gi rask vekst.

I kravprosessen ble ogsé eksterne
aktorer invitert til & bidra (Nets,
eBoks og Digipost) i tillegg til bank-
ene. Dette var en positiv opplevelse
for alle involverte. Nar det sé skulle
lages modell for realisering, ensket
bankene at man forsgkte a finne en
losning med Nets for & videreutvikle
eksisterende lasning. Dette ble gjort
utifra en antakelse om at dette ville
veere billigere, gi reduserte risiko og
raskere realisering. Prosessen med
dette er ikke sluttfort. Alternativet er
a etablere en helt ny verdikjede og sa
finne en smidig mate for 4 migrere
volum fra gammel til ny lasning.

I 2015 ble det igangsatt et forprosjekt
som skal se pa muligheten for &
etablere et sett med anbefalte krav
for en generisk sikkerhetslgsning for
overfeoring av filer. Bakgrunnen er
konklusjoner fra arbeidet i en arbeids-
gruppe som rapporterte til Faggruppe
Interbank. Vurderingene som ble
gjort i 2013, konkluderte med at det
er behov for forbedret sikkerhet ved
oversendelse av interbankfiler, for &
mote fremtidens krav.

I forbindelse med at man varen 2015
startet en aktivitet for & revidere
sikkerhetslgsning for interbank-
transaksjoner og samtidig etablere
sikkerhet for rutingtabell i BALTUS
2.0, fremkom tilsvarende behov for
a revidere sikring av annen filbasert

kommunikasjon mellom banker og
mellom andre deltakere i en bank-
infrastruktur. Det er i tillegg en

rekke andre tjenester som kan oppné
synergieffekter dersom man etablerer
en sikkerhetsinfrastruktur for fil-
overforing som kan gjenbrukes pa
tvers av tjenester.

@vrige sentrale aktiviteter

BSK har videre realisert en del andre
sentrale endringer i lopet av dret. Det
er blant annet jobbet videre med &
utvikle lgsningen for & kunne fornye
bildet pa bankkortet via "selfie”. I den
prosessen er det jobbet tett med Evry
og Morpho og pilotlgsninger testes

i disse dager. Videre bidrar BSK i
BanKkID sitt HA2.0-prosjekt hvor man
utforsker muligheten for & erstatte
kodebrikken.

En annen sveaert spennende prosess
har veert samarbeid med offentlig
sektor. BSK og Finans Norge har i
lopet av 2015 utviklet en meget god
dialog med AltInn-miljoet i Bron-
ngysundregistrene og Skatteetaten.
Konkret er det jobbet med et konsept
for 4 effektivisere ldneprosessen ved
& automatisere innheting av skatte-
data. Det ble satt opp et "proof of
consept” pa dette som kjares i forste
kvartal 2016. Videre er det gjennom-
fort et toppledermote mellom lederne
i hhv. Skatteetaten, Bronngysund-
registene og Finans Norge. I matet tok
finansneringen til orde for & etablere

BSK har tatt initiativ
til en bred diskusjon
om bruk av Blockchain
I norsk finansncering.

en samspillsarena for utvikling, priori-
tering og realisering av felles digitali-
seringsinitiativer. Dette ble positivt
mottatt og videre prosess er planlagt.

BSK har ogsa tatt initiativ til en bred
diskusjon om bruk av Blockchain i
norsk finansnering. BSK har utformet
et bakgrunnsnotat og gjennomfort en
rekke moter med ulike kompetanse-
milje. Initiativet er blitt tatt svaert
godt i mot og det planlegges gjennom-
foring av et seminar om dette i lopet
av forste kvartal 2016. Malsettingen
med seminaret og initiativet er &
avklare om Blockchain kan gi verdi,
effektivisere og forenkle ulike pro-
sesser i naringen. Metodikken med &
lage grunnlagsnotater og invitere til
dialog har veert en meget effektiv mate
a utvide BSKs kompetansebase pa.
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BSK har tatt initiativ

til, og leder, et
internasjonalt arbeid
med @ utforske

hvordan tredjeparter
kan gis tilgang til
betalingsinfrastrukturen.

Internasjonalt arbeid

BSK representerer bankene i en
rekke sammenhenger og pa en rekke
arenaer. Rollen der er a ivareta norsk
bankers interesser. Betalingsfelles-
skapet blir stadig mer péavirket av
internasjonale initiativer pa betal-
ingsomradet, herunder gkt reguler-
ingstrykk, men ogsa som folge av
beslutning om & ta i bruk internasjo-
nale standarder (eks ISO 20022) mer
malrettet.

BSK har gjennomfert konstruktive
kontaktmeter blant annet med Dutch
Payment Association og Payments
UK. Mgtene har gitt verdifull innsikt
i hvordan andre land organiserer seg
og hvilke aktiviteter de prioriterer.
Videre har BSK fatt konkrete faglige
innspill, blant annet nar det gjelder
infrastrukturplanlegging. Det er ogsa
etablert personlige relasjoner som vil
veere verdifull i tiden fremover.

Arbeidet i Standard Norge har vart
viktig i aret som gikk. BSK har

tatt initiativ til, og leder, et inter-
nasjonalt arbeid med & utforske

hvordan tredjeparter kan gis tilgang
til betalingsinfrastrukturen. Dette
som en naturlig videreutvikling av
diskusjonen i TIFI prosjektet. BSK
har videre tatt initiativ til og leder
arbeidet med & posisjonere Standard
Norge som ngytral arena for & dele
kompetanse pa sikkerhetsomrédet.
Engasjementet den internasjonale
standardiseringskomiteen som
handterer finanssektoren (TC68)

og i arbeidsgrupper som jobber

med videreutvikling av ISO 20022
inklusive for faster payments er ogsa
viderefort. Dette arbeidet er gjort i tett
samarbeid med SWIFT NNG. I tillegg
har BSK fulgt arbeid i ETSI og CEN
med 4 etablere europeiske standarder
for eID og tillitstjenester.

BSK er medlem i Pan Nordic Card
Association (PNC) pa vegne av norske
banker. PNC er et nordisk kompe-
tansenettverk som ogsa har fokus pa
samordning av sikkerhetsregelverk
og standarder pa kortomradet i
Norden. PNC representerer videre
medlemmene i internasjonale fora,
herunder EMVco, PCI, EPC mv.

European Payments Council

(EPC) er etablert av den europe-

iske banksektoren for & bidra til &
koordinere og samordne naringen
innen betalingsomrédet og for a
statte opp under EUs SEPA ambi-
sjoner. Det er flere medarbeidere fra
Finans Norge, BSK og bankene som
deltar i de ulike arbeidsgruppene i
EPC. Aktivitetene er samordnet og
koordinert gjennom Fagutvalget for
Internasjonale rammebetingelser for
Betalingsomrédet (FIB). Dette gir
bankene blant annet nettverk inn mot
viktige beslutninger som skjer i EU,
samt i forhold til premisslegging i
regi av den europeiske sentralbanken
(ECB) og det europeiske finanstilsynet
(EBA).

I tillegg til organisasjonene og aktivi-
tetene beskrevet over, deltar BSK i en
rekke andre kompetansefora. Spesielt
interesserte kan f en fullstendig over-
sikt og gjennomgang av dette. Dersom
noen gnsker a delta og bidra i arbeidet
og/eller foraene omtalt over, sd er det
ogsa mulig & fa til dette.
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Risikovurdering

BSK sin virksombhet skal rettes inn
mot & bidra til & styre risiko slik at
den er pa et akseptabelt nivd. BSK
gjennomforer derfor arlig en vurder-
ing av risiko, béde strategisk, taktisk
og operasjonelt. Vurderingen er

en omfattende og grundig prosess
dokumentert i detalj i egen rapport.
Nedenfor folger en oppsummering av
risiko som BSK har lagt til grunn ifm
planarbeidet. Spesielt interesserte kan
ta kontakt for & fA mer informasjon,
men selve den underliggende rap-
porten er ikke for bred distribusjon
innen neringen.

Strategisk risiko

Vi oppfatter at det er flere stremmer
som vil pavirke vart strategiske risiko-
bilde i 2015:

SELVREGULERING

Endring i regulering og selvregu-
leringsrommet. Dette gjelder spesielt
irelasjonen til tredjeparter omtalt
andre steder i denne rapporten,

men kan ogsa bli relevant for andre
omréder. Nar det gjelder héndter-
ing av dette, sd er det spesielt viktig
at naeringen jobber malrettet for &

folge opp myndighetene. Dette er i
god prosess i regi av Finans Norge

og BSK vil kunne bidra inn med vére
synspunkter gjennom denne kanalen.

TILGANG FOR TREDJEPARTER
Tredjeparter som skal/ber fa tilgang
til bankenes felles infrastruktur ma
héndteres godt for & kontrollere
sarbarheter og realisere muligheter.
Det 4 &pne medforer en endret
sikkerhetsrisiko, samt utfordringer

i forhold til bankenes styringsrett
over egen infrastruktur. Mulighetene
ligger i & fa bredere samarbeidsflate
for bankene og storre tilgang pa
innovasjon. Innretningen av dette
arbeidet ligger delvis hos den enkelte
bank, men det ma ogsa jobbes med &
se hvordan fellesskapslgsningen kan
benyttes. Dette er et prioritert omrade
istrategien som ligger til grunn for

etablering av nytt infrastrukturselskap.

LEVERANDOZRER

Endringer i leveranderbildet er
forsterket gjennom 2015 og det
jobbes malrettet med & videreut-
vikle relasjoner til de mest sentrale
leverandarene.
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KOMPETANSE

Kompetansetilgang for norsk felles
infrastruktur er kritisk for & kunne
forvalte og videreutvikle eksisterende
losninger, samt for & kunne utvikle
nye. Det er nd gitt en fullmakt til &
kunne gjore et krafttak for a adressere
dette gjennom etablering av nytt
infrastrukturselskap. Samtidig er

det ogsa avgjorende at det etableres
nye samarbeidsrelasjoner med bade
etablerte leverandgrer til neeringen
og fintech-akterer. Dette er sentralt
for det nye infrastrukturselskapet og
i samarbeid med banken og produkt-
selskapene.

Taktisk risiko
Vi vil ha saerskilt fokus pa felgende
taktiske risikoer:

APT

Godt forberedte angrep pa sentral
infrastruktur (Advanced Persistent
Threat - APT) og pa tvers av verdi-
kjeder, er vanskelig & beskytte seg
mot fordi det krever en bredde i
kompetanse og at sikkerhetstiltak
iverksettes pa tvers av organisa-
sjoner. Samtidig er det viktig at denne
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type risiko adresseres aktivt og BSK
gjennomferte derfor en vurdering av
dette i 2015. Utfallet av vurderingen
er tilgjengeliggjort i en egen rapport.
Utviklingen av denne type trussel ma
folges opp ogséd i 2016.

ENDREDE VERDIKJEDER
Verdikjedene som bergres av felles
infrastruktur er videre i endring som
folge av nye sourcingsinitiativer fra
aktarene og cloudlesninger. Det er
viktig at feilh&ndtering og katastrofe-
beredskap adresserer dette pa en
relevant méte. Endringene har utlost
gkt behov for kartlegging, doku-
mentering av infrastruktur, gode
beredskapsrutiner og ovelser.

KVALITETSSIKRING

Kvalitetssikring av lgsninger og
leverandgrer for & sikre at disse er

i samsvar med BSKs krav og stand-
arder er viktig, spesielt i en verden
med store endringer og hvor svert
mange av angrepene er rettet inn
mot a utnytte kjente sarbarheter.
Det nye selskapet vil derfor forsterke
aktivitetene med sertifisering og
kvalitetssikring i 2016. Dette gjelder
ikke minst, forvaltningsregimet for
Baltus 2.0.

Operasjonell risiko

BSK overvaker og folger opp en rekke
operasjonelle risikoer som ledd i
forvaltningen av de norske lgsning-
ene. BSK oppfatter at den norske
infrastrukturen er grunnleggende
sikker og godt forvaltet. Samtidig

er det alltid noen risikoer som ma
overvakes mer aktivt enn andre i ulike
perioder. Hvilke dette er avhenger av
diskusjoner i faggruppene, hendelser
og trusler i markedet mv. For 2016
oppfatter BSK at noen av de mest
sentrale operasjonelle risikoene vil
veere:

SOCIAL ENGINEERING

Social engineering, dvs hvor for-
bryterne forsgker a lure bankens
kunder til & gi fra seg hemmeligheter
som koder og lignende og/eller laste
inn virus. Dette er en trussel som
stadig er like aktuell. Dette er en
krevende trussel & adressere pga at
det krever bygging av sikkerhets-
kompetanse bredt i det norske
samfunnet uten av man skal skape
ungdvendig utrygghet. BSK har
adressert dette gjennom a bygge
allianser og gjennom informasjons-
tiltak. BSK har vert platinum-
sponsor for Sikkerhetsmaneden som
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Vi oppfatter at den
norske infrastrukturen
er grunnleggende sikker
0g godt forvaltet.

arrangeres av NORSIS. Det er antatt
at det nye selskapet vil viderefare
dette. BSK har ogsé tatt initiativ til
tverrsektorielt samarbeid pa sikker-
hetsomrédet ovenfor Standard Norge
for & bidra til & gke sikkerhetsfokuset
i andre sektorer, dette var ogsa tema
i dialogen med kontakt med sarbar-
hetsutvalget som har satt dette pa
agendaen i sin rapport som ble gitt til
Justis- og beredskapsdepartementet.
I tillegg driver bankene omfattende
informasjonskampanjer ovenfor sine
kunder. Det er ogsa jobbet med dette i
FinansCert gjennom aret.

LEGITIMASJONSKONTROLL
Legitimasjonskontroll ved utsted-
else av elektronisk ID er viktig 4 ha
kontroll pa. I lapet av 2015 er det
jobbet med a forsterke det "svake
leddet” som er legitimasjonskontroll
utfort av ekstern tjenesteleverander
(i praksis Posten Norges PUM-
tjeneste), samt a innskjerpe betyd-
ningen av gode andrelinje kontroller
og back office rutiner i bankene. Det
jobbes med a utforme nye krav pa
dette omradet som vil iverksettes i
lopet av 2016.
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Aktiviteter 2016

Siden BSK skal oppheare & eksistere i lopet av forste kvartal 2016, er det ikke
gjennomfort en omfattende prosess med & identifisere, prioritere og vedta
aktiviteter for 2016. Det er samtidig gitt en klar beskjed fra BBI og BSK styret
om at pagaende aktiviteter skal viderefores med full styrke i 2016. Det vil starte
en prosess i det nye selskapet for 4 legge planer for 2016 og resultatet av dette
vil kommunisere gjennom egnede kanaler.

Kontakt

Lars Erik Fjgrtoft,
daglig leder

lars.erik.fjortoft@bsk.no

Q 97474 469
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