piy
UNDSKRI

¢
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Dato: 09.10.2020

Til: Bankene
Att: Betalingsformidlingsansvarlig / Ansvarlig for interbank

Kontaktperson i Bits: Morten Krggenes/Hanne Sandernes

Rundskriv fra Bits omfatter hovedsakelig informasjon fra Bits knyttet til regelverk, utfyllende regler og krav,
standarder og anbefalinger. Rundskrivet stiles til det fagmiljg som antas G ha mest nytte av informasjonen.
Det forutsettes at mottaker av rundskriv fra Bits foretar den ngdvendige interne distribusjon i egen
organisasjon.

Nye krav til sikrere filoverfgring og utfasing bruk av
SIGILL i interbanklgpet

Bankenes datasentraler og NICS drift ferdigstilte i august 2020 den planlagte konverteringen til ny
Igsning for sikker filoverfgring til/fra NICS. Prosjekt for «Sikrere filoverfgring» ble formelt avsluttet
6. oktober 2020.

| prosjektperioden har den gamle Igsningen, med bruk av SIGILL-ngkler, fungert som reservelgsning
knyttet til transaksjonsutveskling til/fra NICS. Bits meddeler med dette at fra og med 1.12.2020 vil
dette ikke lenger veere mulig, og bruk av SIGILL som reservelgsning for «sikrere filoverfgring i
interbanklgpet» til/fra NICS opphgrer da fra og med denne datoen.

| sluttfasen av prosjektet har Bits sett behovet for a oppdatere kravdokumentene, henholdsvis
Rulebook og Architectural Design and Security Requirements for sikker filoverfgring. De oppdaterte
kravene har medfert fglgende endringer som far fglger for alle bankdatasentraler og NICS:

1) Krav om & ha et ekstra sett sertifikater (hhv. signering og kryptering) til bruk i en
krisesituasjon, da sertifikatutstederne avtalemessig ikke kan love rask nok utstedelse av nye
sertifikater i en krisesituasjon.

Frist for innfgring av kravet: Senest 1.12.2020

2) Krav om OCSP-oppslag (Online Certificate Status Protocol) pa krypteringssertifikater for a
sikre at avsender av en fil validerer at motpartens krypteringssertifikat fremdeles er gyldig
(ikke revokert).
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Frist for innfgring av kravet: Senest 1.2.2021
Administrasjonen gjgr for ordens skyld oppmerksom pa at tilsvarende krav om OCSP-
oppslag pa signeringssertifikat har vaert et krav siden versjon 1.0 av kravdokumentet,
publisert 29.10.2019.
Bank ma sgrge for at egen bankdatasentral anskaffer ngdvendig sett av reservesertifikat samt
ivaretar krav om OCSP-oppslag inne de fristene som er satt over.

Eventuelle spgrsmal kan rettes til undertegnede eller Hanne Sandernes i Bits administrasjonen.

Med vennlig hilsen
for Bits

Morten Krggenes
Fagsjef Bits AS

Vedlegg:

- Sikrere filoverfgring i interbanklgpet — 2020-10-09 — Rulebook v1.1
- Sikrere filoverfgring — 2020-10-09 — Architecural Design and Security Requirements v1.1
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